Informationssicherheitsgesetz (ISG)

08.30 — 09.00 Uhr
Empfang mit Kaffee und Gipfeli

Vormittag

Block 1: Hintergrundwissen zum Thema

¢ Das Risiko aus dem Cyberspace

e Weitere Risiken fur IT und Informationen
¢ Die Cyberstrategie des Bundes

Block 2: Die wichtigsten Inhalte des ISG
e Ziele, Geltungsbereich & Begriffe

e Begriffe

¢ Inhalte

e Fristen

e Ausfiihrungsverordnungen

Kaffee- und Kommunikationspause

Block 3: Grundlagen eines Informationssicherheitsmanagementsystem (ISMS)
e Internationaler Standard I1SO/IEC 27001/27002

e Kernelemente des ISMS

¢ Risikomanagement

e Zertifizierungs- und Prifverfahren

Block 4: Praktische Umsetzung der geforderten Massnahmen Teil 1/3
¢ Verpflichtung & Engagement der Fiihrungsebene

e Risikomanagement ganz praktisch

¢ Interne & externe Audits

¢ Technische & organisatorische Kontrollen (ISO/IEC 27002)

12.00 - 13.00 Uhr
Gemeinsames Mittagessen

Praxisseminare.ch



Nachmittag

Block 5: Praktische Umsetzung der geforderten Massnahmen Teil 2/3
e Klassifizierung von Informationen

¢ |IT/OT-Sicherheit

e Personelle Massnahmen

e Physischer Schutz

Block 6: Praktische Umsetzung der geforderten Massnahmen Teil 3/3
e |dentitatsverwaltungs-Systeme

e Zusammenarbeit mit Dritten, Personensicherheitsprifung &
Betriebssicherheitsverfahren

e Meldepflicht / Meldeverfahren

e Schutz kritischer Infrastrukturen
e Datenschutz & Informationssicherheit

Kaffee- und Kommunikationspause

Block 7: Nachste Schritte, Wrap-Up & Fragenrunde
e Nachste Schritte: Wo starten?

e Wrap-Up

e Fragen

16.30 Uhr
Seminarschluss

Programmanderungen aus dringendem Anlass behalt sich der Veranstalter vor.
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